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1. Introducéo

Este exercicio destina-se a promover competéncias basicas na administracdo do sistema.
Ap0s realizar este conjunto de exercicios devera ficar com uma visao béasica daquilo que
¢ a administracdo de um sistema de computacdo, para que serve e porque deve ser uma
“tarefa sempre activa” nas atribuicfes da pessoa que se responsabiliza por manter um
sistema deste tipo em bom funcionamento.

2. Administracéo de Sistema

Ser administrador de um sistema Linux, ou de qualquer outro sistema de informacao, é
um papel a que necessariamente estd associada alguma responsabilidade, ja que da
actividade de administrador dependem aspectos tdo importantes como a seguranca do
sistema e da informacdo que ele contém, bem como a sua correcta operacionalidade;
garantir o acesso a um universo de utilizadores que pode variar ao longo do tempo, e
que podem ter diferentes privilégios, garantir que o subsistema de disco opera nas
melhores condicBes, garantir a instalacdo de novos periféricos ou de mais discos,
garantir que ha uma politica de copias de seguranca devidamente implementada, séo
tudo tarefas que se atribuem aquilo que vulgarmente designamos por administracdo de
sistema.

O utilizador que garante a administracdo de sistema € sempre um super-utilizador, no
sentido em que possui um perfil de acesso ao sistema que lhe da poderes para fazer
praticamente qualquer coisa, inclusive destruir a coeréncia ldgica do sistema, se ndo
souber o que esta a fazer.

Assim, uma administracdo deficiente pode provocar sérios problemas a um sistema. Por
essa razao apenas um super-utilizador a pode fazer, e € uma regra de bom senso que
mesmo o administrador de sistema faga login como super-utilizador apenas quando é
estritamente necessario, voltando a utilizar um login com menos privilégios em
condigbes normais. E que néo se trata apenas de falta de competéncias. Um engano (e
eles acontecem) também pode ser fatal!

3. Comandos para explorar nesta fase

Vo ser Gteis alguns comandos que Ihe permitirdo perceber alguns aspectos relevantes
da estrutura do sistema de ficheiros, bem como ter acesso a alguma informacéo util para
tarefas basicas de administracéo.

Comece entdo por executar e explorar 0 seguinte conjunto de comandos, procurando
interpretar as respostas do sistema a cada um.

Registe no seu log book os resultados obtidos e as suas anotagdes.

a) Is
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b) cd (ex: Is; cd /etc; Is)

c) pwd

d) more (ex: more /etc/passwd)

e) cat (ex: cat /etc/passwd | more) (pode ter que pressionar Ctr-C para sair do comando)

4. Execucdo de comandos em modo root

H& ainda um comando que vamos considerar nesta fase, que é fundamental para
executar tarefas de administracao.

Com efeito, e em funcdo daquilo que ja foi anteriormente referido, as tarefas de
administracdo s6 podem ser feitas por utilizadores especiais, 0s super-utilizadores, ou
root users como também sdo conhecidos.

Normalmente um administrador trabalha no sistema com o seu login de utilizador
“comum”, e apenas utiliza os seus privilégios de administrador quando absolutamente
necessario. Para o efeito ele utiliza o0 comando sudo (substitute user do) que permite a
um utilizador correr programas com privilégios de outro utilizador.

O comando sudo pede uma password que corresponde a password do utilizador que
executa o comando.

Na implementacdo de Ubuntu que estamos a utilizar, o utilizador por defeito tem acesso
aos privilégios de administrador atraves do comando sudo. Isso pode no entanto nédo
acontecer com todos os utilizadores. E tarefa do administrador definir esses privilégios.

5. Gestao de Utilizadores

Em ambiente de utilizacdo profissional, a gestdo de utilizadores € uma tarefa corrente na
administragdo de sistema, uma vez que haverd um universo de utilizadores com
diferentes caracteristicas e necessidades que varia ao longo do tempo. Havera de vez em
guando a necessidade de criar novos utilizadores, bem como a necessidade de retirar do
sistema utilizadores que ja nao existem.

Os sistemas Linux guardam no ficheiro /etc/passwd a lista de todos os utilizadores do
sistema. O nome do ficheiro sugere que as passwords se encontram aqui, e com efeito
assim era nas versdes iniciais deste tipo de sistemas. Entretanto por questdes de
seguranga associadas a evolucdo nos sistemas de cifra, as passwords mudaram de local,
encontrando-se noutro ficheiro, devidamente cifradas, a que apenas o super-utilizador
tem acesso.

Adicionalmente o Linux guarda a relagdo dos grupos de utilizadores no ficheiro
letc/groups.
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A numeracdo de grupos e de utilizadores ndo obedece a nenhuma regra. E habitual
utilizar multiplos de cem para designar grupos (100, 500, 1400,...) e utilizar as
sequencias numeéricas entre grupos para designar utilizadores (601, 602, 603,...).

Explore a estrutura dos ficheiros /etc/groups e /etc/passwd, com o auxilio dos
comandos j& estudados, em particular os comandos cat e more, assim como a sua
associacdo atraves do operador “|” que permite redireccionar a saida de um comando
para a entrada do seguinte (operador pipe).

Acrescente um novo grupo de utilizadores ao sistema, e adicione um novo utilizador a
esse grupo.

Explore os comandos e anote as suas impressées no seu log book:

a) addgroup
b) delgroup
c) adduser
d) deluser

6. Redes de Computadores

6.1 Introducéao

Pelo menos de forma intuitiva ja todos temos a no¢do daquilo que é uma rede de
computadores. Trata-se com efeito de um conjunto de vérias maquinas ligadas entre si
de alguma forma, que permitem trabalhar de um modo cooperativo, partilhar recursos,
comunicar, etc.

Percebe-se facilmente o impacto que trabalhar em rede poderd ter nas tarefas de
administracdo de sistema ja analisadas.

Entretanto, o facto de se trabalhar em rede obriga a precaucdes especiais no que diz
respeito a seguranca, como veremos até ao final deste semestre.

Para que numa rede os computadores interligados possam comunicar entre si, eles tém
antes de mais de se “entender” perfeitamente, para o0 que é necessario que falem todos
uma linguagem com regras comuns conhecidas por todos. A isto chama-se protocolos, e
no caso dos computadores o mais vulgar ¢ o TCP/IP (na realidade dois protocolos, o
TCP — Transmission Control Protocol — e o IP — Internet Protocol).

Em matéria de comunicacBes, genericamente utiliza-se um modelo de comunicagdes
designado por modelo em camadas, em que existem diversos protocolos organizados de
forma hierarquica para garantir que tudo funciona, independentemente do hardware que
compde o0s varios computadores, do sistema operativo que corre em cada um deles etc.

O TCP/IP esta algures no meio da hierarquia, sendo o TCP responsavel por construir

pacotes a partir de ficheiros ou de informacdo fornecida pelas aplicagdes, e o IP
responsavel por garantir o encaminhamento desses pacotes através de maltiplos nés da
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rede, com base nos enderecos, vulgarmente referidos por enderecos “ip”!. Ha outros
protocolos de transporte igualmente utilizados e conhecidos, como é o caso do IPX para
implementacOes de redes Novell ou do NetBEUI para implementacbes de redes
Microsoft. Actualmente o TCP/IP é o mais implantado a escala global.

Para além da questdo dos protocolos, num ambiente em que temos mais do que uma
maquina, torna-se necessario diferenciar cada uma das maquinas que se encontra na
rede, para o que se lhes atribui um enderego. Desta forma, com o conceito de endereco,
ja sera possivel enviar informacdo da maquina com endereco A para a maquina com
endereco B. Neste contexto, “enviar informagdo” significa enviar pacotes de dados, ja
que a informacdo a transferir de uma maquina para a outra é “empacotada” em pacotes
pequenos que circulam através da rede. A vantagem de ter a informacdo empacotada, é
que se tivermos de transferir 10GB de informacéo entre as duas maquinas e se houver
um erro na transmissdo (detectado pelo protocolo de transporte) ndo precisamos de
transferir novamente toda a informacdo, mas apenas 0 ou 0s pacotes onde ocorreu 0
erro, tornando a ac¢do muito mais réapida.

Para além disso, o facto de utilizar pacotes, permite que o meio fisico de transmissdo
seja partilhado por varios utilizadores, o que significa que em qualquer instante podem
circular pacotes de diferentes proveniéncias para varios destinos, o que torna a
utilizacdo do meio muito mais eficiente.

6.2 Enderegos IP

Os enderegos IP associados a cada maquina em rede possuem uma estrutura muito bem
definida, e se as regras a ela associadas ndo forem cumpridas, isso pode significar a
impossibilidade total de comunicar.

Neste contexto falaremos apenas de IPv4 (versdo 4), ainda a mais utilizada, sendo que a
nova versao de nomenclatura para enderecos a IPv6 esta ja em franco crescimento nos
equipamentos activos da Internet.

Seja qual for o dispositivo (computador, impressora, router etc), cada endereco €
composto por quatro numeros decimais, compreendidos entre 0 a 255 ou, em
hexadecimal, 00 a FFh. Na pratica estamos entdo a falar de enderecos de 32 bits
(4 x 8 bits), organizados naquilo que € vulgarmente conhecido por dotted quad notation
(e.g. 192.168.0.1)

Ha duas no¢bes fundamentais para se poder perceber esta notacao:
i) um endereco IP tem de ser Unico na rede

i) parte do enderecgo identifica a rede onde o dispositivo se encontra, e outra
parte do endereco identifica a maquina nessa rede.

Ora a questdo que se coloca agora, € como é que se distinguem num endereco as duas
partes referidas em ii)?

! O estudo detalhado deste protocolos e dos mecanismos de encaminhamento na rede, cai fora do ambito
desta UC e sera estudado, como detalhe adequado, numa UC dedicada.
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A resposta a esta pergunta é um outro numero de 32 bits, designado por méscara de rede
(subnet mask), que nos da uma indicacdo clara daquilo que € endereco de rede e aquilo
que é endereco de maquina.

A analise desta matéria daria para escrever muitas paginas sobre o tema, e esta fora do
ambito deste texto. Poderd encontrar mais informacdo sobre o tema em
http://en.wikipedia.org/wiki/IP_address, para comegar a compreender o assunto.

Vamos ver de seguida alguns exemplos, cuidadosamente escolhidos para serem
simples!

Exemplo 1:

IP: 192.168.42.77
Mask: 255.255.255.0

Endereco da maquina: 77
Endereco da rede: 192.168.42

Exemplo 2:

IP: 130.16.140.220
Mask: 255.255.0.0

Enderego da maquina: 140.220
Endereco da rede: 130.16

Exemplo 3:

IP: 1.10.10.10
Mask: 255.0.0.0

Enderego da maquina: 10.10.10
Endereco da rede: 1

Exemplo 4:

IP: 142.251.2.3
Mask: 255.255.240.0

Uppss!!
E agora?
Procure descobrir o problema deste 240 no terceiro nimero, em vez de 255 e comente.
Tenha s6 em atencdo que se fizer a representacdo em binario destes nimeros, talvez seja
mais facil interpretar o que se esté a passar.

Um outro conceito fundamental associado ao protocolo TCP é o de porta. Como é
sabido, existem muitos servicos que sdo assegurados pelo TCP/IP. O HTTP, o FTP, o
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E-mail (na realidade sdo dois servigos, um para enviara e outro para receber), isto para
nomear apenas os mais conhecidos. Se 0 mesmo servidor, como 0 mesmo endereco IP e
com a mesma pilha de protocolos TCP/IP pode assegurar tantos servigos, como é que
serdo diferenciados? A resposta a esta questdo € dada utilizando uma “porta”,
identificada por um numero, a cada servico. Essa associacdo é assegurada pelo TCP,
que ira garantir a entrega dos pacotes destinados a uma determinada porta, a aplicacéo
associada. Por exemplo, os pacotes destinados a porta 80 de um servidor séo entregues
pelo TCP ao programa servidor HTTP nele instalado.

Sendo assim, quando um servidor é criado, € necessario que 0 seu endereco seja
conhecido ao nivel da rede, assim como as “portas” que ele mantém abertas (servicos
que fornece). Os servicos mais vulgares tém ndmeros de “portas” bem conhecidos (e.g,
FTP porta 21; Telnet porta 23; SMTP porta 25; HTTP porta 80; POP3 porta 110; etc.).

6.3 Nomes

Experimente executar um comando ping no seu computador, utilizando a consola em
Linux ou a janela DOS em Windows, e especificando algum servidor, como o que se
mostra a seguir:

CAWINDOWS\system32\cmd.exe

Microsoft Windows HP [Uersdo 5.1.268081
(C>» Copyright 1285-2881 Microsoft Corp.

C:sDocuments and SettingsspcarvalhalXping www.google.com

A enviar para www.l.google.com [64.233.183.991 com 32 bytes de dados:
de 64.233.183.77: hytes=32 tempo=6lms TTL=243
de 64.233.183.77: hytes=32 tempo=6lms TTL=242

de 64.233.183.77: hytes=32 tempo=6lms TTL=242
Resposta de 64.233.183.97: bytes=32 tempo=63ms TIL=243

Ezstatisticas de ping para 64.233.183.99:

Pacotes: Enviadoz = 4, Recebidos = 4, Perdidoz = @ (perda: @x),
Tempo aproximado de ida e volta em milissegundos:

Minimo = 61ms,. Maximo = 63ms. Média = 6ims

C:~Documents and Settingsspcarvalhal>

Sobre o comando ping falaremos noutra altura. Para ja, observe que “alguém” na rede
percebeu que www.google.com corresponde ao endereco IP 64.233.183.99.

O que se pode concluir é que ao endereco IP se encontra associado um nome. Sem
duvida, é mais facil fixar o nome que o enderego!

6.4 Firewall

O conceito de Firewall é muito simples de entender. Prende-se fundamentalmente com
a capacidade de filtrar os pacotes no trafego de dados de um né de rede. Esses pacotes
podem ter como destinatario um endereco da rede interna (ie circular de fora da rede
para dentro da rede) ou ter como destinatario um endereco fora da rede (ie circular de
dentro da rede para fora da rede), isto relativamente a rede onde se encontra o Firewall.
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Os objectivos da filtragem de pacotes podem ser variados. Ou porgue interessa que um
determinado servidor na rede receba todos os pacotes de um determinado tipo, ou
porque determinado tipo de pacotes ndo deve poder entrar (ou sair) da rede, por
questdes de seguranca, ou para ndo dar acesso a determinado tipo de servicos (download
de filmes e MP3 que sé&o grandes consumidores de recursos), etc.

De notar que ao impedir que determinados pacotes circulem na fronteira que um
Firewall implementa, pode-se estar a barrar 0 acesso a informacdo que se encontra
algures na rede, e que por questdes de seguranca se pretende preservar, por exemplo.

Para que um firewall possa funcionar correctamente ha pelo menos trés elementos
essenciais, para que se possa cumprir uma regra de filtragem de pacotes.

) conhecer um endereco ou uma rede de origem

i) conhecer um endereco ou uma rede de destino

iii) definir uma accdo a executar quando um pacote com determinadas
caracteristicas proveniente desta origem e com aquele destino for
identificado.

Com estes elementos fundamentais e mais alguns, como € 0 caso entre outros do
protocolo e da porta em uso, cria-se aquilo que se designa por regra.

As regras agrupam-se em tabelas. Por defeito o sistema possui 3 tabelas: INPUT (para
as regras que dizem respeito aos pacotes que chegam ao sistema), OUTPUT (para as
regras que dizem respeito aos pacotes de saiam do sistema), e FORWARD (para os
pacotes que sd@o encaminhados para outro sistema (routeamento).

E possivel definir tabelas adicionais, o que ajuda a melhorar a estruturagfo das regras do
firewall.

Uma regra devera conter uma accao a fazer com os pacotes que cabem na definicdo da
mesma. AccgOes possiveis sao ACCEPT, REJECT ou DROP (entre outras),para aceitar
rejeitar ou descartar pacotes.

Dedique algum tempo para perceber como pode construir regras no seu Firewall.
Utilize os comandos:

iptables —h
man iptables

e analise as capacidades (e complexidade) do comando iptables.

Nas aulas teremos oportunidade para experimentar algumas situacdes concretas, onde
poderéa avaliar a sua compreensédo deste tema.

6.5 Interfaces de rede
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Para que as comunicacdes em rede possam funcionar correctamente e se possam
executar as operacGes anteriormente referidas, é necessario que a maquina possua pelo
menos uma interface de rede devidamente configurada.

O seu driver devera estar instalado no kernel do sistema, e devera poder ser configurado
de maneira a que seja possivel operar no contexto da rede em que a maquina se
encontra.

Esta configuracao é feita com o comando ifconfig.

Na sua utilizacdo mais basica, podemos atribuir um endereco IP a maquina dentro da
gama de IP’s validos para a rede onde ela se encontra.

Se por questdes de politica de atribuicdo de enderecos da rede em que se encontra
inserido ndo Ihe é permitido definir um endereco IP, entdo podera sempre recorrer aos
servicos de DHCP algures disponiveis na rede, que irdo fornecer indica¢des ao sistema
para as configuracdes correctas sejam efectuadas.

Utilize neste contexto o comando dhclient.

Além destes,
ifconfig
dhclient
analise ainda os comandos:

ifup
ifdown

6.6 Monitorizacao de rede

Quando experimentamos problemas com as comunicacfes em rede, s6 uma
monitorizacdo da mesma podera revelar aquilo que se esta a passar de errado.

Dispomos de vérias ferramentas que nos podem auxiliar na identificacdo do problema
de uma forma directa ou indirecta.

Procure para o efeito explorar o comando ping, que de uma forma imediata, lhe d& uma
perspectiva do tempo de resposta que encontra na rede.

Explore igualmente o comando traceroute. Este também lhe da uma perspectiva do
tempo de transito dos pacotes na rede, embora efectue uma anélise em cada etapa (entre
cada dois n6s) do percurso. Caso 0s pacotes passem por Varios routers até chegarem ao
seu destino, saberemos os tempos envolvidos em cada trajecto.

Com este comando é possivel perceber onde estdo os pontos mais lentos da rede, €
possivel perceber se ha erros de roteamento, entre outras situacdes.
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Outros comandos, como é o caso do netstat, permitem-nos, entre outros aspectos,
observar as portas que se encontram abertas ou fechadas num sistema, o que pode ser
importante, por exemplo, para se perceber porque € que ndo se consegue aceder a um
servigo, ou ainda o comando route, que permite analisar a forma como um sistema trata
as mensagens que sdo destinadas a rede na forma de uma tabela de roteamento, e como
as encaminha caso esteja a assegurar a fungdo de um router.

Analise o funcionamento destes comandos e faca as suas anotagdes no seu log book
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