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TP: Chaves de cifra, certificados e o PGP
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Notas iniciais

1. Os conceitos apresentados nesta ficha de trabalho, assim como os exercicios propostos,
complementam o material facultado na componente tedrica e ndo deve ser utilizado sem um claro
entendimento dos conteldos ai apresentados. Para efeito da apresentagdo de resultados, devera
registar as suas observa¢oes num logbook, no minimo referentes as tarefas assinalados a vermelho.
A avaliacdo sera feita com base no logbook e por isso o mesmo deve ser claro e objetivo.

2. Na realizagdo deste trabalho necessita apenas de um computador pessoal com ligagdo a Internet,
uma implementac¢do do OpenPGP, como seja o PGP! (ou o GnuPG, ou ainda 0 GPG4Win), em
alternativa/complemento um gestor de certificados X509 (j4 incluido na maioria dos Sistemas
Operativos, ou em aplicagbes, como o browser Firefox e o cliente de e-mail Thunderbird) e um cliente
de e-mail devidamente instalado. A instala¢do do software é uma tarefa simples, ndo sendo
aprofundada nas tarefas propostas nesta ficha.

NOTA: Existe uma grande semelhancga ao nivel funcional entre a ultima versdo publica do PGP (versado
8.0.2), a versao trial do PGP (agora fornecida pela Symantec, mas com a larga maioria das funcdes
desabilitadas, a ndo ser que seja introduzida uma licenca valida ©) e o GnuPG, apesar de,
naturalmente, os respetivos interfaces serem diferentes; este tutorial baseia-se na utilizacdo do PGP

1 0 PGP (Pretty Good Privacy) foi criado por Philip Zimmermann, tendo sido publicado na Internet,
pela primeira vez, em 1991. Depois de varias evolucdes o PGP acabou por ser adquirido pela
Symantec. Deixou de ser um produto de cddigo aberto, mas varios projetos paralelos continuam a

suportar a implementac¢do dos mesmos protocolos e técnicas, sendo de realgar duas iniciativas em
particular: OpenPGP e GnuPG.


https://www.philzimmermann.com/
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10.2.0, a executar em ambiente Windows, mas é perfeitamente possivel (e até mesmo aconselhdvel)
utilizar o GnuPG. Neste caso serd necessario ter o cuidado de adaptar as instrucdes ao interface do
GnuPG.

As diferentes versdes freeware do OpenPGP estdo disponiveis neste link

A versado trial estd disponivel no site da Symantec - estamos interessados no “PGP Desktop E-mail”,
sendo necessario fazer um registo para descarregar o mesmo; as limitacdes funcionais da versao trial
ndao comprometem a realizacdo deste trabalho.

O Kleopatra é um exemplo de um gestor de certificados que satisfaz todos os requisitos do trabalho e
que poderd usar, em vez do PGP.

O GnuPG esta disponivel em http://www.gnupg.org/

O GPG4Win esta disponivel em http://www.gpg4win.org/

3. No contexto das definicdes e trabalhos seguintes, o conceito de “chave” e de “certificado”
associado ndo estdo claramente diferenciados, por ser esse o entendimento que a documentacao do
PGP assume. No entanto, quando nos referirmos ao X509, a diferenca é relevante, como veremos.

4. A utilizacdo do simbolo E denota afirmacdes que podem fazer parte de uma politica de seguranca.

Antes de comecar

1. Cada utilizador deve dispor, pelo menos, de um “par de chaves” (essa serd a primeira tarefa que
Ihe ird ser solicitada, mais a frente). Este par de chaves é composto por uma chave publica (a
disponibilizar publicamente) e uma chave privada (a guardar cuidadosamente). No caso do PGP,
localmente existem dois importantes ficheiros, designados por kryrings. Um deles —
pubring.pkr —armazena todas as chaves publicas de utilizadores para quem pretende enviar
mensagens de forma segura, o outro — secring. skr —armazena a(s) chave(s) privada(s).
Estes ficheiros estdo armazenados de uma forma cifrada, no espaco de trabalho do utilizador,
(...\Documents\PGP, no Windows). Mas tenha em atencdo que outras aplicacdes podem
implementar este armazenamento de forma diferente, sendo de esperar que, em todas elas,
exista um mecanismo de importacdo/exportacdo, que permite facilmente transferir um pare de
chaves de uma para outra.

A utilizagdo de mais do que um par de chaves justifica-se quando se pretende utilizar mais do que
uma assinatura - podemos querer utilizar uma assinatura pessoal e uma outra assinatura
institucional, apenas com alguns elementos de identificagdo comuns.

2. Ao gerar um par de chaves, na realidade podera estar a associar vdrias chaves: uma chave
privada ("Mestra") para assinaturas; uma segunda chave, ou melhor uma subchave, para cifrar; e
uma ou mais subchaves adicionais, para assinar, cifrar ou assinar/cifrar, que poderdo ser
revogadas, sem comprometer a chave "Mestra".

Este procedimento permite, por exemplo, manter as assinaturas de chaves publicas validas
durante um largo periodo de tempo e modificar a subchave de cifra e/ou de assinatura de
documentos regularmente (talvez periodos de um ano). Este pode ser um procedimento de
seguranc¢a muito util.

3. Additional Decryption Keys (ADKs) sdo chaves de decifra adicionais, que permitirdo aos
responsaveis da seguranga de uma organiza¢do decifrar mensagens cifradas para a chave publica
associada a ADK. Na pratica, é uma segunda chave que pode decifrar.



https://www.openpgp.org/
http://www.gnupg.org/
http://www.gpg4win.org/
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Em principio, estas chaves sé serdo utilizadas em casos de extrema necessidade, que devem ser
especificados cuidadosamente, sob pena de estar a criar uma vulnerabilidade muito relevante!

4. Corporate Signing Key é uma chave publica atribuida a uma organizagao e na qual todos os
utilizadores, relacionados de alguma forma com essa organizagdo, podem confiar.

Todas as chaves assinadas pela correspondente Corporate Key (chave privada) podem ser
assumidas como vdlidas — enquanto as ndo assinadas devem ser assumidas com bastante precaucao.

5. Validacdo de uma chave: quando importamos uma cépia de uma chave publica de “alguém”,
podemos adiciona-la ao nosso keyring (ou infraestrutura equivalente). Mas antes de a usar para
cifrar alguma mensagem temos que proceder a respetiva validagao (determinar se a

identificacdo existente na chave publica corresponde a pessoa fisica com quem nos queremos
relacionar):

a) Se achave foi entregue pessoalmente, é valida;
b) Se foi entregue por e-mail, ou obtida a partir de um servidor, ou mesmo uma CA:
i) Se vem assinada por alguém ou alguma entidade em quem confiamos, é valida;

ii) Caso contrdrio descartamo-la, ou contactamos a pessoa fisica para pedir-lhe a “impressao
digital” da sua chave publica, comparando-a com a que consta na chave que temos em
nosso poder, como mostra a Figura 1. Se a verificacdo tiver sucesso a chave é vdlida.

c) O resultado do processo de validacdo deve ser registado na chave publica alvo (se for
possivel); se for um certificado PGP, deve ainda ser enviado para uma base de dados por
forma a dar conhecimento do nosso “parecer” (esta é a esséncia do modelo Web of Trust);

d) Em caso de duvidas sobre a validacdo, deve ser registada a indicagdo “Marginalmente Valida”
e em caso de ndo validagdo deve ser registada a indicagdo “Invalida”.
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Figura 1 — Verificagcdo da fingerprint nas propriedades de uma chave, usando o PGP (a esquerda) e o
Kleopatra (a direita)




Praticas de Criptografia Aplicada Pagina 4

6. No caso do PGP, todas as operac¢des sobre chaves sao executadas, naturalmente, a partir do
utilitario PGP Desktop — informacao mais detalhada sobre este utilitdrio pode ser obtida através
do (excelente!) help do PGP.

7. 0O OpenSSL (https://www.openssl.org) é um projeto de dominio publico, bastante divulgado e
utilizado por muitos produtos de criptografia aplicada, que implementa uma biblioteca de
funcdes de cifra (a semelhanca do GnuPG). No entanto, o OpenPGP e 0 OpenSSL implementam
normas diferentes e ndo diretamente compativeis (respetivamente, os certificados PGP e os
certificados X509). Sdo claras as opinides diferentes no que respeita ao desempenho de ambas
as solucgoes...

Objectivos

1. Descrever a forma como o conceito de chave publica é tipicamente implementado.

2. Reconhecer as operacdes associadas a gestdo das chaves publicas e privadas.

3. Desenvolver competéncias na utilizacdo de ferramentas de gestao de certificados.

4. Utilizar uma framework de criptografia para enviar e receber mensagens de e-mail, com seguranca.

Exercicios
Gestao de chaves

Opc¢ao PGP (pelo menos um dos alunos deve seguir esta alternativa)

1.

Execute o PGP Desktop e siga os procedimentos de instala¢do indicados (apenas na primeira
execuc¢do). Como foi referido, em alternativa pode usar o OpenSSL, ou ainda o gestor de
certificados Kleopatra (em Linux ou em Windows, neste caso incluido no projeto GP4Win) — e

gue lhe permite gerir simultaneamente certificados PGP e x509, mas com algumas restri¢des
©.

Crie uma nova chave (File -> New PGP key...).Caso estasejaa primeira vez que
executa o PGP, o wizard de criagdo de uma nova chave deverd aparecer imediatamente, ndo
sendo necessario a utilizagdo de menus.

Ao caracterizar o seu par de chaves, a op¢do Advanced permite escolher o tipo de
algoritmo e o tamanho de chave. Escolha o tipo de chave RSA, com 1024/2048 bits. Ndo
selecione nenhuma data limite de validade e mantenha para a cifra a lista de algoritmos,
incluindo o AES, como preferido.

Ser-lhe-a entdo solicitada uma Passphrase, a qual necessitara de introduzir sempre que
utilizar a sua chave privada (assinaturas ou decifrar ficheiros). A medida que vai escrevendo, a
“qualidade” da sua “frase passe” aparece medida por uma barra. Escolha uma frase de facil
memorizagao e que maximize o tamanho da barra.

De seguida podera ser-lhe dada a opcdo de publicar a sua chave publica num servidor (apenas
se estiver a criar um certificado PGP), ao mesmo tempo que é feita uma verificagdo do
enderec¢o de e-mail. Para ja salte essa verificacdo, pois mais tarde teremos oportunidade para
publicar a chave.

De volta a janela principal, selecione a chave que acabou de criar. Essa chave estd ligada a
uma auto assinatura, a qual é essencial para poder exportar a sua chave (ver Figura 2).


https://www.openssl.org/
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Verifique as propriedades da assinatura e da chave, prestando particular atencao a fingerprint
associada a chave — a fingerprint pode ser visualizada em dois modos: hex; e no modo texto.
Experimente os dois modos. Copie os atributos mais relevantes da assinatura e da chave, bem
como da fingerprint desta ultima, para o seu logbook. Esta chave é a sua chave privada ou a
publica? Que elementos ligam a assinatura com a sua chave privada?

Nota: muitas pessoas incluem no seu cartdo-de-visita este fingerprint, para que qualquer utilizador
gue detenha esse cartdo possa validar a chave publica associada (ou invalidar uma falsa copia ©)
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Figura 2 — Chave e correspondente auto assinatura

6. Ainda na janela que mostra as propriedades da chave, selecione o separador Subkeys?.

Poderd verificar que, eventualmente, a sua chave tem duas subchaves, uma para cifra e outra
para assinatura. Contudo, tal como foi inicialmente referido, pode criar mais subchaves (a
Figura 3 ilustra uma situacdo em que existem duas subchaves, de tamanhos diferentes e com
fungGes diferentes). Crie uma ou mais subchaves. Essas subchaves sdo chaves publicas ou
privadas? Qual é a relacdo destas com a chave master? Qual a utilidade de ter varias
subchaves associadas a uma mesma chave?

" Subkeys J.é“.'l r_:.;_'] @ Add
i) Yalid from Expires Size Usage
3. 0xAB125EFS 18-03-2010 Never 2048 a
Tl KT CTCBDAC 18-03-2010 Never 1024 ol
ADK (2] S (+) Add
i Q = (+) Add

Figura 3 — Chave com duas subchaves

7. Tem agora a possibilidade de solicitar a uma CA (Certification Authority) a emissdao de um

certificado com este par de chaves, o que Ihe permitira obter um certificado X509 - na mesma
janela que mostra as propriedades, existe um controlo que Ihe permite gerar esse pedido,
naturalmente juntando informagao adicional a chave publica. Se a aplicagdo que estiver a
utilizar tiver essa fungao, experimente-a, mas ndo é necessario consumar o pedido.

O passo seguinte consiste na exportagao da sua chave publica. Para isso é necessdrio primeiro
configurar a aplicagdo para o servidor PGP desejado (esta operagdo pode ser feita de varias
formas e aqui iremos ilustrar apenas uma delas). Selecione o submenu Edit

Keyservers. . .,domenu Tools. Poderd verificar que, por defeito, o PGP ja estd
configurado para utilizar um repositdrio global suportado pela organizacdo que fornece o

2 Pode ser necessdrio procurar mais informac3o acerca da utilizacdo de sub keys (um bom ponto de
partida é: http://mareichelt.de/pub/notmine/subkeys.html)



http://mareichelt.de/pub/notmine/subkeys.html
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10.

11.

OpenPGP (o repositdrio encontra-se em keyserver.pgp.com, usando o protocolo LDAP).
Devera, no entanto, adicionar um novo servidor, que ird utilizar o protocolo PGP Keyserver
HTTP, o nome do servidor é pgp.mit.edu e a porta a utilizar sera a 11371 (a partir daquele
mesmo servidor podera procurar chaves diretamente num browser).

De regresso ao utilitario PGP Desktop, seleccione a sua chave e, através do menu de contexto
(botdo direito do rato) seleccione Send to > http://pgp.mit.edu e assim enviarda
sua chave para o servidor (ndo se preocupe, pois 0 PGP apenas envia a chave publica ©).
Aproveite ainda para, a partir do menu Tools ou do menu no painel esquerdo, selecionar a
fungdo Search for Keys, o que lhe permite fazer uma pesquisa ao servidor — podera ai
encontrar uma chave publica de alguém que conheca e proceder a sua assinatura, como bom
utilizador da web de confianca que acabou de integrar — ainda se recorda do que significa
esse conceito e a sua importancia para a comunidade de utilizadores do PGP? ©

Utilizando o site web referido em 8., procure por chaves publicas através de um endereco de
e-mail (hsantos@dsi.uminho.pt) e depois por nome (i.e., Henrique Santos). Comente o
resultado obtido.

Uma forma alternativa de entregar a sua chave publica a alguém é envia-la por e-mail. Para
isso utilize a técnica “drag-and-drop” da janela do gestor de chaves do PGP, diretamente para
a uma mensagem de e-mail. O PGP esta perfeitamente integrado com varios clientes de
e-mail e permite o envio e rececdo de chaves publicas como ficheiros incluidos em
mensagens ou como blocos de mensagens cifradas, devidamente enquadradas em tags
especificas, que o PGP reconhece. Ao receber a mensagem, o recetor é confrontado
automaticamente com a opc¢ao de importar a chave publica para o seu keyring, se ainda a ndo
tiver, naturalmente — faga o envio por e-mail de uma chave com o colega de grupo e descreva
o processo usado. Apds a rececao devera fazer mais alguma operacdo, antes de utilizar a
chave do colega?

Nota: ndo se esquega da possibilidade de assinar a mensagem, para que o receptor possa
validar a sua chave publica verificando a assinatura da mensagem!

Estd pronto para se relacionar com outros utilizadores do PGP através de mensagens “seguras
e autenticas” de e-mail e proteger, por cifra e assinatura digital, informacao critica que tenha
no seu computador.

Antes de terminar, talvez seja boa ideia fazer um backup das suas chaves publicas e privadas ©.
No primeiro caso até para facilitar a comunicac¢do segura (e valida) das chaves publicas, no segundo
caso... apenas por precaugao.

O PGP Desktop permite executar varias outras operagdes que ndo foram necessarias no contexto
deste exercicio. No entanto, apds assimilado o principio de funcionamento das PKI e em particular do
PGP, ndo sera dificil explorar completamente o potencial desta ferramenta. Por razdes ébvias, um dos

comandos que ndo foi exercitado e que tem um papel muito relevante na coeréncia do web de

confianga, é o Keys —> Revoke... Outroconceito que pode vir a ser muito Util é o de “grupos
de utilizadores”.

Opc¢ao X509 (pelo menos um dos alunos deve seguir esta alternativa)

1.

Instale o OpenSSL (por defeito, a maioria das imagens do bem conhecido Ubuntu, ou
relacionadas, ja trazem este pacote de software instalado). Podera utilizar qualquer outro



http://pgpkeys.mit.edu/
mailto:hsantos@dsi.uminho.pt
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software alternativo que tenha a capacidade de gerar um par de chaves, publica e privada,
(como o Kleopatra, ja referido) mas no resto deste exercicio assume-se que estd a utilizar o
OpenSSL. Caso use uma alternativa, deverd adaptar os comandos/acdes para o seu ambiente.

2. Crie um novo par de chaves (cada aluno deve criar uma pare de chaves). Se usar o OpenSSL e
quiser obter um par de chaves RSA, devera executar o comando (ou alguma variante)
openssl genrsa -out privkey.pem 2048, 0 qualirdcriar uma chave privada e a
associada chave publica, de 2048 bits, ambas guardadas no mesmo ficheiro, do tipo PEM3. A
chave assim obtida é adequada para poder cifrar e assinar e ndo necessita de palavra-passe
para ser utilizada, o que no contexto da gerac¢do de certificados, que podem ser manuseados
por servidores, € uma boa opcdo — mais sobre este assunto pode ser consultado na
documentagdo do OpenSSL®.

Verifique o bom estado da sua chave privada com o comando
openssl rsa —-in privkey.pem —check
e registe a resposta do comando , que inclui o “texto” com a sua nova chave privada.

3. Com vista a integracdo numa PKI, de seguida devera preparar um ficheiro com um pedido de
certificado. Este pedido incluird a sua chave publica, associada a chave privada anteriormente
gerada, alguma informacdo pessoal e organizacional (a maior parte com caracter opcional) e
alguns atributos, entre eles o Comman Name (CN) e o endereco de e-mail (aspetos de
identificacdo particularmente importantes, como é dbvio), que serdo também incluidos no
seu certificado. Sera este ficheiro que ird enviar para a Autoridade Certificadora (CA), a qual,
(supostamente) depois de validar a sua identidade, devolvera o certificado assinado por ela.
No OpenSSL pode gerar o pedido de certificado usando o comando:
openssl req -new —-key privkey.pem -out cert.csr (ajustando
devidamente os nomes dos ficheiros, conforme a sua escolha), que lhe ird gerar um pedido
com o formato PKCS#10, um standard que a grande maioria das CA aceita.

Verifique o estado do seu ficheiro de pedido de certificado com o comando
openssl req —-text -noout -verify -in cert.csr

e registe a resposta do comando, que inclui os atributos do seu pedido e do futuro
certificado.

4. 0O OpenSSL permite-lhe ainda gerar, a partir da sua chave privada, um certificado auto
assinado por essa chave privada, para utilizagdo privada, com a qual ndo é necessario (nem
desejavel) ter uma entidade de topo a assinar o seu certificado — este é o principio de
funcionamento subjacente a alternativa de certificacdo gerada pelo PGP (Web of Trust), mas é
também a alternativa para o certificado de topo de uma CA! Por outro lado, o formato assim
obtido é também frequentemente necessdrio para importar a sua chave privada para um
determinado ambiente. Para gerar o certificado auto assinado pode usar o comando:
openssl x509 -req -in cert.csr -signkey privkey.pem -out
privcert.crt
O certificado assim obtido é valido por um ano (a op¢do days pode ser usada para criar

3 De uma forma resumida, os ficheiros PEM contém informac&o binéria codificada em ASCII, o que
facilita o seu manuseamento (copy/paste) com ferramentas simples de processamento de texto.

4 https://www.openssl.org/docs/HOWTO/keys.txt



https://www.openssl.org/docs/HOWTO/keys.txt
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certificados com durabilidade diferente).

Verifique o estado do seu ficheiro com o certificado auto assinado, com o comando
openssl x509 —-text —-in privcert.crt

e registe a resposta do comando; procure identificar os elementos que considera mais
relevantes

5. Os passos 2 a 4 devem ser executados por cada um dos elementos do grupo, para que cada
um figue com um par de chaves e um pedido de certificado, em seu poder. O passo seguinte
consiste em pedir o certificado publico, devidamente assinado por uma CA. Neste caso vai
usar uma CA ficticia preparada especificamente para o exercicio. Pode aceder a essa CA
através do link http://labseciot.dsi.uminho.pt:7392. Através do interface pode 1) submeter o
seu pedido de certificado (Signing Service), recebendo na sequéncia o seu certificado
assinado e 2) descarregar o certificado publico da CA, que ird necessitar mais tarde. Tenha em
atencdo que os ficheiros que lhe sdo devolvidos ndo tém extensao, devendo atribuir-lhes a
extensdo .crt (embora ndo seja obrigatdrio, é aconselhado para uma mais facil
identificagdo).

A outra opcdo disponivel ira permitir-lhe, numa outra fase do exercicio, revogar um
certificado. Tenha em atengdo que NAO PODE SUBMETER DUAS VEZES O MESMO PEDIDO (o
ID de um certificado tem sempre que ser Unico e com origem num ID de pedido Unico,
também). Como é dbvio, a operacdo acima descrita deve ser repetida para cada um dos
elementos do grupo, para cada um dos certificados X509.

6. De regresso ao OpenSSL e porque para importar a sua chave privada em diferentes aplicacoes
ird muito provavelmente precisar de um ficheiro no formato PKCS#12, devera ainda usar o
comando:
openssl pkcsl2 —-export -in pubcert.crt -inkey privkey.pem -
certfile CAcert.crt —name “my-name” -out priv-pkcsl2.pl2 onde:

e pubcert.crt é oseu certificado publico, assinado pela CA — podera ter que converter
o formato da codificagdo do certificado, de binario para o formato de texto (pode
verificar abrindo o ficheiro com um vulgar editor de texto); se tal for necessdrio, use o
comando
openssl x509 -inform der -in cert.cer -out cert.pem

e privkey.pemé asuachave privada
e CAcert.crt é o certificado da CA (também pode precisar de o converter)

Ao executar o comando ser-lhe-3a pedida uma palavra-chave, a qual servird para o autenticar
qguando importar a chave privada e, por opg¢do sua, sempre que for necessario usar a sua
chave privada (ndo é necessario realcar a importancia desta palavra-chave!). Como é légico,
cada aluno tem que repetir este processo para poder importar a sua chave privada.
Verifique o estado do seu ficheiro com o certificado assinado e a chave privada, usando o
comando

openssl pkcsl2 —-info —-in priv-pkcsl2.pl2

e registe a resposta do comando; procure identificar os elementos que considera mais
relevantes. Compare o resultado obtido, com o que obteve no passo 4 e assinale as
diferencas.



http://labseciot.dsi.uminho.pt:7392/
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Antes de terminar e a semelhancga do que foi sugerido para o PGP, talvez seja boa ideia fazer um
backup das suas chaves publicas e privadas ©.

Enviar e receber mensagens seguras

Neste exercicio iremos utilizar, como referéncia, o cliente Thunderbird, procurando realizar
experiéncias quer com os certificados PGP, quer com os certificados X509. No entanto, gracas a
modularidade por plugins ou add-ons, a descri¢do aplica-se a varios outros clientes (obviamente a
menos das figuras aqui mostradas ©), tais como o Windows Live Mail, o Eudora, ou o eM CLient —em
alguns casos podera sentir alguns problemas com a validagao do certificado privado (X509)...

1.

O primeiro passo consiste na importac¢do dos certificados PGP e X509 para a sua
plataforma/aplicagdo. No caso do Thunderbird, a prépria aplicagdo inclui a fungéo de
importacdo dos dois tipos de certificados: certificados X509 sdo importados através de um
gestor acessivel a partir da configuracdo da conta (em ambiente Windows, através do menu
Tools — Account Settings — Security; em ambiente Linux, através do menu
Edit — Account Settings — Security); e os certificados PGP sdo importados
através do menu Enigmail — Key Management. Outras aplica¢des utilizam os
repositérios do préprio SO e da implementacdo do OpenPGP que estiver a ser utilizada. Deve
consultar a documentacado respetiva, sem esquecer os eventuais procedimentos de validacao.
Documente, no seu logbook, todos os passos realizados para a instalacdo dos certificados, em
todos os computadores dos elementos do grupo, referindo o ambiente utilizado — no
relatdrio devera incluir uma secc¢do por elemento do grupo.

No que respeita aos certificados X509, para comecar tem que indicar ao cliente de e-mail qual
o certificado com a sua chave privada e que pretende usar (isto porque podera ter varios). No
menu Tools (Windows) ou Edit (Linux) escolha a opgdo Account Settings. —
Security. Tem agora a possibilidade de:

Gerir os certificados que dispde no seu computador, através da opgdo View
Certificates (ver Figura 4); pode ver os seus proprios certificados (chave publica e
privada, tipicamente), os de outras pessoas, os de servidores, os de CAs reconhecidas e
outros; tem ainda a possibilidade de importar certificados, para qualquer das classes
anteriores — o que ja terd feito no ponto anterior. Como nesta fase esta a importar um
certificado X509, que tem associado uma assinatura de uma CA, o respetivo certificado
publico tem que estar també carregado. Verifique e registe no seu logbook as evidéncias
desse facto.

Escolher o certificado que pretende usar para assinar e para decifrar (embora possam ser
diferentes, na maioria dos casos € o mesmo). Registe no looghook uma imagem que
documente a configuragao realizada.
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&

Certificate Manager = =
Your Certificates | People | Servers | Authorities | Others
You have certificates on file that identify these certificate authorities:
Certificate Name Security Device 123
4(c) 2005 TURKTRUST Bilgi iletigim ve Biligim... &
TURKTRUST Elektronik Sertifika Hizmet S... Builtin Object Token
4 A-Trust Ges. f. Sicherheitssysterne im elektr....
A-Trust-nCual-03 Builtin Object Token
4 AC Camerfirma 5.4,
Chambers of Commerce Root - 2008 Builtin Ohkject Token
Global Chambersign Root - 2008 Builtin Object Token W
View... Edit Trust... Import... Export... Delete or Distrust...
oK

Figura 4 - Gestor de certificados do Thunderbird

3. No que respeita aos certificados PGP, a operacdo equivalente é realizada através do menu

Enigmail, selecionando a op¢do Preferences. A janela que lhe aparece ird dar-lhe
acesso as varias fungdes, que podera explorar posteriormente, mas aqui iremos apenas
referir o separador Key Selection (em Windows pode ter que selecionar primeiro o
botdo Display Expert Settings and Menus). Nesse separador deverd selecionar
as trés primeiras opgoes (ver Figura 5), o que Ihe permitird que a aplicacdo selecione a chave
adequada, usando como identificador principal o endereco de e-mail, apenas exigindo uma
intervencdo manual caso n3o seja possivel inferir qual o certificado a usar. E ainda importante
realcar a possibilidade de criar regras especificas para determinados enderegos de e-mail
(botdo Edit Rules), o que permite um interessante grau de flexibilidade na gestdo da
forma como o Enigmail responde a mensagens cifradas/assinadas, dependendo do emissor e
do destinatario.

Enigmail Preferences

Basic| Sending | Key Selection | Advanced | Keyserver| Transfer Settings

How should we choose the keys?

< By Per-Recipient Rules

¥ By Email Addresses according to the key manager
¥ Manually if Keys are Missing

Always (also) Manually

| Edit Rules ... |

Figura 5 - Janela de configurag¢do da escolha de chaves PGP, com o Enigmail
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Tenha em atencdo que (quer use certificados PGP, quer use certificados X509):

(1) o cliente de e-mail usa habitualmente o endereco de e-mail para escolher os certificados,
se o seu certificado de assinatura tem um endereco de e-mail diferente do que usa para
enviar e-mail, poderd ndo conseguir assinar mensagens!

(2) se alguém lhe enviar um certificado publico por e-mail, ele serd automaticamente
guardado; no caso dos certificados X509, isso s6 acontece se a CA for reconhecida — no seu
€aso isso ndo acontecerd, porque a CA que usa é ficticia e ndo estd devidamente registada;
mas pode efetivamente “forcar” o seu sistema a reconhecer e aceitar a sua CA, bastando para
isso carregar o respetivo certificado publico na categoria de Autoridades de Raiz.

A utilizacdo do webmail ndo permite, habitualmente, executar este tipo de operagdes,
assumindo-se que tal é feito no computador pessoal, ao nivel do ficheiro, usando algum
software para o efeito. Como exemplos refira-se a suite de seguranca iSafeguard™ a extensao
FlowCrypt do Google Chrome e o GPG (ja anteriormente referido, mas que esta orientado a
utilizacdo de certificados PGP). Para fazer assinaturas digitais o Adobe Reader serve
perfeitamente, assim como o HelloSign (uma aplicacdo web que integra muito bem com o
ambiente Google).

Configure devidamente os diversos clientes de e-mail dos elementos do grupo e exercitem a

troca de mensagens, com a assinatura e cifra. Deverdo documentar todas as experiéncias no

logbook, com os respetivos resultados, sendo de esperar que cada um dos elementos envie e
receba pelo menos uma mensagem, para e de todos os outros elementos.

O exercicio seguinte consiste em revogar um dos certificados e verificar o que acontece.

[y

Esta operacdo nao é reversivel, pelo que deve ter algum cuidado com o que faz.

A forma de revogar um certificado e o resultado expectavel é diferente nos dois modelos
(PGP — Web of Trust, com um repositdrio central partilhado e sem gestdo centralizada; e
X509, com uma hierarquia bem estruturada, assente numa CA de topo. No primeiro caso, a
revogacao consiste na emissdo de um certificado de revogacdo, assinado pela chave privada —
em caso de perda da chave privada, ndo ha forma de fazer a revogacdo ®, o que representa
uma ameaga para a consisténcia do processo.

Por isso mesmo, uma boa pratica consiste na produ¢dao de um certificado de revogacao assim que

se cria o par de chaves, guardando esse certificado de revogacado cuidadosamente (eventualmente no

mesmo backup onde se guarda a chave privada).

O certificado de revogacao deve ser enviado para o servidor, para que quem o descarregue
futuramente perceba o seu estado. Os servidores PGP, na sua maioria, trocam informacao
periodicamente, pelo que esse certificado revogado acabard por se disseminar, mas ndo
existe nenhum mecanismo automatico para que os clientes se atualizem (o Kleopatra oferece
uma fungdo Tools — Refresh OpenPGP Certificates que permite
descarregar/atualizar todos os certificados PGP existentes no pubkeyring, mas,
naturalmente, obtendo a informacdo do servidor com o qual esta configurado — a Figura 6
ilustra o registo de um certificado revogado).

Com os certificados X509 o processo é diferente, uma vez que existe uma entidade de topo,
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centralizada, responsavel por esses aspetos da gestdo de certificados. Neste caso existem
dois mecanismos disponiveis: CRL (Certification Revocation List) e OCSP (Online Certificate
Status Protocol).

i) CRL, como o nome indica, consiste numa lista mantida e assinada pela CA, com os IDs das
chaves revogadas. A frequéncia com que essa lista é atualizada depende da politica da
CA, mas, seja como for, é da responsabilidade do cliente descarregar a lista e verificar o
estado dos certificados que mantém localmente armazenados. A maioria dos programas
de gestao de certificados permite configurar essa funcao de uma forma automatica. Os
certificados emitidos por uma CA incluem, habitualmente (mas ndo forcosamente), um
URL com a indicag¢do do local onde a respetiva lista pode ser obtida — CDP (CRL
Distribution Point). Exceto pelo facto de ser centralizado, este mecanismo evidencia
algumas limitagoes, tal como o usado na Web Of Trust, no tempo/atualizacdo da
resposta.

ii) OCSP, por seu lado, consiste num servico online, destinado a fornecer o estado de
utilizacdo de um certificado, imediatamente. As CAs que implementam este servico
permitem uma resposta temporal bastante mais interessante e simples, apenas
evidenciando limita¢des quando o utilizador estd offline. No entanto, é possivel
implementar e manter ambos os mecanismos, que se complementam nas vantagens /
limitacoes.

Os certificados que obteve da CA, na fase inicial deste exercicio, implementam o OCSP,
ativando o atributo necessario nos certificados produzidos (verifique o atributo Authority
Info Access — por vezes referido apenas por authinfo — do(s) seu(s) certificado(s) X509).

Revogue pelo menos dois dos certificados (um PGP e um X509) e verifique o impacto da
operacdo no processo de troca de mensagens. Descreve a experiéncia no logbook, tendo o
cuidado de indicar claramente as eventuais alteragdes e verificagdes que fez.

Henrigue M. D. Santos  henrigue.dinis. santos@gmail.com  certified 18/03/2010 OpenPGP 2075 BO9D CA...
Henrigue M D Santos  heantostidss eminbo.pt mot certified 1441 1/2003 OpenPGP b5 HR 4 ke
Hans Hedbom hanshedbomi@ikau,se not certified  04/08/2014 030972013 OpenPGP  06B5 5146 ELAB

Filipe de Sa-5So@nes fssi@ds uminho. pt not certified  1811/2002 CpenPGPE  C94C 7B1B 6206 ..
Charles Heselion chares-heselion@cor.net notcerified  11/07/2004 OpenPGP  7HFE DIF6 4829 .,  w

Figura 6 - Exemplo da visualiza¢Go de um certificado PGP revogado

Proteger documentos locais

A larga maioria das aplicagdes que permitem gerir certificados permitem algumas operagdes
adicionais, como por exemplo, cifrar ficheiros ou pastas. O PGP e o Kleopatra ndo sdo excecdo. No
caso do PGP essas operagdes podem ser executadas diretamente do utilitario PGP Desktop (ou PGP
tools, dependendo da versdo que tem instalada), utilizando o grupo de fun¢des PGP Zip, mais
precisamente o PGP Zip Assistant — ver Figura 7. Através de uma simples operacdo de drag and drop
podem ser encriptados e/ou assinados diversos ficheiros e pastas. O Kleopatra inclui as fungbes
equivalentes no menu File (ver Figura 7)
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Figura 7 — Cifrar ficheiros / pastas a partir do PGP (esquerda) e Kleopatra (direita)

O mesmo conjunto de comandos estd disponivel a partir dos chamados menus de contexto do
Windows e do Linux (neste caso apenas para o Kleopatra, naturalmente). Em qualquer janela,
selecione um ou mais ficheiros e pressione o botdo direito do rato. O menu de contexto que aparece
da acesso direto as fun¢des de cifra e/ou assinatura, conforme mostra a Figura 8.

PGP Desktop 4 Add "Mew Text Document.bt” to new PGP Zip...
Cut Create Self-Decrypting Archive...
Copy Secure "Mew Text Document.bet” with key...

e Secure "Mew Text Document.bet” with passphrase...

Encrypt to Master Keys...

Delete
Rename Sign as...

. Add "Mew Text Document.bt” to PGP NetShare...
Properties

N e Xt
Assinar e encriptar - N

B Mais opcdes do GpgEX > Desencriptar
12> Share Verificar
Desencriptar e verificar
Give access to > i
Encriptar
Send to by Assinar
Cut Assinar e encriptar
Copy Importar chaves

Criar checksums
Create shortcut

Verificar checksums

Delete

Rename Ajuda do GpgEX
Sobre o GpgEX

Properties

Figura 8 — Acesso as fungdes criptogrdficas a partir do menu de contexto: PGP em cima; e Kleopatra
em baixo
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Existem ainda outras operagdes muito Uteis no PGP Desktop, como sejam as associadas ao menu PGP
Disk. Essas operagdes permitem criar um novo disco virtual cifrado, cifrar um disco completo, ou
ainda eliminar definitivamente o conteudo do espaco livre de um disco.

Experimente algumas destas funcionalidades, tendo o cuidado de documentar todas essas
experiéncias.



